Zarzadzenie nr 162/2023 Wdéjta Gminy
Komancza z dnia 02 listopada 2023 r.

zmieniajace zarzadzenie nr 1/97 Wéjta Gminy Komancza z dnia 25 kwietnia 1997 r. w sprawie
ustalenia Regulaminu Pracy Urzedu Gminy Komancza

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2023 r. poz.
40 ze zm.), art. 223 w zwigzku z art. 22286-10 oraz art. 104-1043 ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (Dz. U. z 2023 r. poz. 1465), zarzadza sie , co nastepuje:

§1.

W Regulaminie Pracy Urzedu Gminy Komancza przyjetego zarzadzeniem nr 1/97 z dnia 25 kwietnia 1997
r. w sprawie ustalenia Regulaminu Pracy Urzedu Gminy Komancza dodaje sie § 14 o tresci: ,Monitoring
stanowisk komputerowych w Urzedzie Gminy Komahcza”

1. Celem stosowania monitoringu stanowisk komputerowych jest zapewnienie zachowania réwnowagi
pomiedzy uzasadnionym interesem pracownika do ochrony jego prywatnosci, a prawem do
ochrony danych i mienia Pracodawcy, a w szczegdlnosci:

1. poprawa jakosci i zgodnosci z procedurami wykonywania pracy przez pracownikéw
obowigzujacymi w Urzedzie;

2. zabezpieczenie uzasadnionych intereséw pracodawcy - zapewnienie organizacji pracy
umozliwiajgcej petne wykorzystanie czasu pracy oraz wilasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy;

3. zapewnienie bezpieczehstwa Urzedu w tym bezpieczefstwa przetwarzanych danych
osobowych, bezpieczenstwa systeméw informatycznych stosowanych w Urzedzie oraz
mienia pracodawcy.

2. Cele wskazane w ust. 1 obejmujg swoim zakresem:

1. przetwarzanie danych przez pracodawce w celu dochodzenia roszczen;

2. przetwarzanie danych przez pracodawce w celu prowadzenia postepowan dyscyplinarnych
wobec pracownikow;

3. udostepnienie danych przez pracodawce organom uprawnionym, w szczegdlnosci Policji,
prokuraturze lub sadowi, w celu dochodzenia roszczen lub obrony przed roszczeniami
pracownikéw lub innych oséb, na wniosek organéw uprawnionych oraz na wniosek
pracownikéw lub tych oséb.

3. Dane osobowe pracownikéw pozyskane w zwigzku z prowadzonym monitoringiem stanowisk
komputerowych beda przetwarzane przez pracodawce wytgcznie w celach okreslonych w ust. 1i 2.

4. W przypadku zaistnienia zdarzenia, uzasadniajgcego wystgpienie przez pracodawce z roszczeniami
wobec pracownika, informacje pozyskane z monitoringu stanowisk komputerowych, moga
stanowi¢ dowdéd niedozwolonych dziatan.

5. W zwigzku z monitoringiem tresci, zabronione jest wykorzystywanie przez pracownika komputera
stuzbowego dla celéw prywatnych. Zabronione jest logowanie sie do prywatnej poczty
elektronicznej, portali spotecznosciowych (np. Instagram, Facebook, Twitter itp.) oraz
przechowywanie na komputerze innych danych prywatnych (w tym kontaktéw prywatnych, zdje¢,
informacji tekstowych) do ktérych pracodawca nie powinien mie¢ dostepu z uwagi na ich prywatny
charakter.

6. Korzystanie ze stuzbowej poczty elektronicznej u pracodawcy do celdéw innych niz stuzbowe jest
zabronione, catos¢ korespondencji prowadzonej z uzyciem stuzbowej poczty elektronicznej
powinna by¢ korespondencjg wytgcznie stuzbowa.

7. Zabronione jest instalowanie na komputerze i wykorzystywanie jakiegokolwiek oprogramowania
bez wiedzy i udziatu oséb odpowiedzialnych za tego rodzaju czynnosci w Urzedzie. Wszelkie
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dziatania pracownika w tym zakresie bedg monitorowane.

Dziatania pracodawcy zmierzajagce do poprawy jakosci pracy z komputerem polegaja w
szczegolnosci na eliminowaniu mozliwosci pobierania okreslonych danych z Internetu, odcigzaniu
sieci informatycznej, poprzez ograniczenie mozliwosci transferu danych z lub do komputera
pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostepu do nielegalnej tresci
oraz kontroli antywirusowej.

. Monitorowanie pracy pracownikéw przy wykorzystaniu komputeréw stuzbowych jest prowadzone w

nastepujacy sposéb:

1. zdalnie poprzez sie¢ wewnetrzng za pomocg oprogramowania monitorujgcego prace
komputera bedacego witasnoscig pracodawcy, ktéry posiada do niego stosowna licencje i
analize pracy serwerdéw,

2. poprzez manualng weryfikacje catosci lub czesci korespondencji prowadzonej z danego
adresu e-mail, przez danego pracownika lub w okreslonym czasie w przypadku zaistnienia
uzasadnionego podejrzenia naruszenia zasad ochrony informacji objetych tajemnicag, w tym
danych osobowych, przez okreslonego pracownika.

Zakres monitoringu obejmuje:
1. kontrole zdarzen na komputerze pracownika;

przesytanie alertéw na komputer pracownika przez administratora sieci informatycznej;
monitoring uzywanych przez pracownika aplikacji;
mozliwos¢ blokowania zbednych aplikacji lub stron internetowych;
monitoring wykonywanych przez pracownikéw wydrukéw;
monitoring odwiedzanych przez pracownikéw stron internetowych;
monitoring ruchu w sieci komputerowej (LAN, WAN) Urzedu;
monitoring legalnosci oprogramowania;
powiadamianie o monitorowaniu kazdego pracownika po uruchomieniu komputera;
monitoring stuzbowych kont poczty email;
. monitoring uzywania przenosnych nosnikéw danych (pendrive, karty pamieci, DVD-ROM, CD-

ROM, HDD, telefony, itp.) z mozliwoscia blokowana, jak i odczytania ich tresci;

12. monitoring posiadanego sprzetu i oprogramowania w Urzedzie,

13. monitoring zakazéw wprowadzonych w niniejszym zarzadzeniu,
Powiadomienie o monitorowaniu kazdego uzytkownika komputera nastepuje w postaci monitu
startowego programu monitorujgcego prace komputera.
Podstawa przetwarzania danych osobowych w celu stosowania monitoringu jest realizacja przez
pracodawce spoczywajgcego na nim obowigzku sprawowania nadzoru nad efektywnym oraz
zgodnym z obowigzujgcym prawem wykorzystaniem zasobéw w tym zasobdéw informacyjnych.
Dostep do informacji pozyskanych w zwigzku z prowadzonym monitoringiem majg upowaznieni
pracownicy Pracodawcy.
Jesli zaistnieje potrzeba podtgczenia komputera prywatnego (laptop, tablet, netbook) pracownika
do sieci LAN/WAN Urzedu wymaga to akceptacji Informatyka.
Zabrania sie podejmowania préb wykorzystania obcego konta, uruchamiania aplikacji
deszyfrujgcych hasta, prowadzenia dziatah majgcych na celu podstuchiwanie lub przechwytywanie
informacji przeptywajacej w sieci.
Zabrania sie uruchamiania aplikacji, ktére mogg zaktécic¢ i zdestabilizowaé prace systemu lub sieci
komputerowej, bgdz naruszy¢ prywatnosc¢ zasobéw systemowych.
W przypadku naruszenia zasad opisanych w ust. 1 i ust. 2 blokowany jest dostep do konta
uzytkownika.
W przypadku stwierdzenia, ze komputer dotaczony jest do sieci LAN/WAN generuje strumien
danych zaktécajacy prace sieci Ilub wskazujgcy na uzywanie tego komputera jako
niezarejestrowanego serwera danych, Informatyk ma prawo zablokowa¢ dostep do tego
komputera do czasu wyjasnienia sprawy.
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§ 2.




Wz6r oswiadczenia o zapoznaniu sie z trescig zapiséw zamieszczonych w Regulaminie Pracy Urzedu
Gminy Komancza, w tym dotyczacych monitoringu stanowisk komputerowych w Urzedzie Gminy
Komancza, stanowi zatgcznik nr 1 do niniejszego zarzadzenia.

§ 3.
Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy Komancza
§ 4.

Zarzadzenie wchodzi w zycie po uptywie 2 tygodni od dnia podania go do wiadomosci pracownikdw.




